
附件1 安全等級設定原則
安全等級

影響構面
普

（等級1）

中

（等級2）

高

（等級3）

1.資料保護

受到損害

、一般性資料

、資料若外洩或遭竄改，

不致影響個人權益

或僅導致個人權益

輕微受損

、敏感性資料

、資料若外洩或遭竄改，

將導致個人權益嚴

重受損

1、 機密性資料

2、 資料若外洩或遭

竄改，將危及國

家安全、導致個

人權益非常嚴重

受損、或造成極

大規模之個人權

益嚴重受損

2.影響業務

運作

、系統容許中斷時間較

長

、系統故障對社會秩序、

民生體系運作不致

造成影響或僅有輕

微影響

、系統故障僅影響機關

非核心業務執行效

能，或造成核心業

務執行效能輕微降

低

、系統容許中斷時間短

、系統故障對社會秩序、

民生體系運作將造

成嚴重影響

、系統故障將造成機關

核心業務執行效能

嚴重降低

、系統容許中斷時間非

常短

、系統故障對社會秩序、

民生體系運作將造

成非常嚴重影響，

甚至危及國家安全

、系統故障將造成機關

核心業務執行效能

非常嚴重降低，甚

至業務停頓

3.影響法律

規章遵循

系統運作、資料保

護、資訊資產使用

等須依循相關規範

辦理，否則將導致

機關違反法律規章

並伴隨輕微不良後

果

系統運作、資料保

護、資訊資產使用

等須依循相關規範

辦理，否則將導致

機關違反法律系統

運作、資料保護、

資訊資產使用等須

依循相關規範辦理，

否則將導致機關違

反法律規章並伴隨

嚴重 不良後果

系統運作、資料保

護、資訊資產使用

等須依循相關規範

辦理，否則將導致

機關從根本違反法

律規章

4. 人員傷亡 - 若系統發生資訊安

全事故，無法完全

排除造成人員傷亡

的可能性

若系統發生資訊安

全事故，可能造成

人員死亡，或非常

可能造成人員肢體

傷害的危險

5. 損害組織

信譽

若系統發生資訊安

全事故，將導致機

關形象、信譽受到

輕微損害

若系統發生資訊安

全事故，將導致機

關形象、信譽受到

嚴重損害

若系統發生資訊安

全事故，將導致機

關形象、信譽受到

非常嚴重損害
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6.其他 由機關視本身業務特性考量可能遭遇衝擊之其他影響構面(如：

財物損失），並依需求和本質自行設定分級基準
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